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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1. OBJETIVO

Establecer los lineamientos definidos por la Alta Direccion del Instituto Municipal de Empleo y

Fomento Empresariai dei Municipio de Bucaramanga de ahora en adeiante IMEBU, para ia

seguridad y privacidad de la informacién, teniendo en cuenta el Modelo de Seguridad y

Privacidad de la Informacién, las politicas de Seguridad Digital y Gobierno Digital y demas

requisitos de ley y las necesidades de las partes interesadas.

2. DEFINICIONES/GLOSARIO

Confidencialidad: Propiedad de la informacién que la hace no disponible o que no sea
divulgada a individuos, entidades o procesos no autorizados.

Integridad: Propiedad de la informacion que busca preservar su exactitud y completitud.
Disponibilidad: Propiedad de la informacién de ser accesible y utilizable a demanda por
una parte interesada.

Sistema de Gestion de Seguridad de la Informacion: Es el conjunto de manuales,
procedimientos, controles y técnicas utilizadas para controlar y salvaguardar todos los
activos que se manejan dentro de una entidad.

Controles: Medida que permite reducir o mitigar un riesgo.

Politica: Declaracién de alto nivel que describe la posicién de la entidad sobre un tema
especitico.

Estandar: Regla que especifica una accion o respuesta que se debe seguir a una
situaciéon dada. Los estandares son orientaciones obligatorias que buscan hacer cumplir
las politicas. Los estandares son disefiados para promover la implementacién de las
politicas de aito nivel de ia entidad antes de crear nuevas politicas.

Mejor Practica: Una regla de seguridad especifica o una plataforma que es aceptada, a
través de la industria al proporcionar el enfoque mas efectivo a una implementacion de
seguridad concreta. Las mejores practicas son establecidas para asegurar que las
caracteristicas de seguridad de ios sistemas utiizados con reguiaridad esten
configurados y administrados de manera uniforme, garantizando un nivel consistente de
seguridad a través de la entidad.

Guia: Una guia es una declaracion general utilizada para recomendar o sugerir un
enfoque para implementar politicas, estandares de buenas practicas. Las guias son
esencialmente, recomendaciones que deben considerarse al implementar la seguridad.
Aunque no son obligatorias, seran seguidas a menos que existan argumentos
documentados y aprobados para no hacerlo.

Procedimiento: Los procedimientos, definen especificamente como las politicas,
estandares, mejores practicas y guias que seran implementadas en una situacion dada.
Los procedimientos son independientes de la tecnologia o de los procesos y se refieren
a las plataformas, aplicaciones o procesos especificos. Son utilizados para delinear los
pasos que deben ser seguidos por una dependencia para implementar ia seguridad

relacionada con dicho proceso o sistema especifico. Generalmente los procedimientos
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los procedimientos seguiran las politicas de la entidad, los estandares, las mejores
practicas y las guias tan cerca como les sea posible, y a la vez se ajustaran a los
requerimientos procedimentaies o tecnicos estabiecidos dentro dei a dependencia donde

ellos se aplican.

3. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

El IMEBU, entendiendo la importancia de sus activos de informacion para el cumplimiento de su
misién institucional, se ha comprometido con la implementacion de un Sistema de Gestion de
Seqguridad de la Informacion (SGSI) buscando proteger la confidencialidad, integridad y
disponibilidad de los activos de informacién y ademas establecer un marco de confianza en el
ejercicio de su mision con el Estado y los ciudadanos, todo enmarcado en el estricto cumpiimiento

de las leyes aplicables.

El IMEBU en su propésito de dar cumplimiento con la politica de seguridad y privacidad de la

informacion, estabiece ios siguientes objetivos:

3.1. OBJETIVOS DE LA POLITICA DE SEGURIDAD DE LA INFORMACION:

1. Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros, aprendices,
practicantes y clientes del IMEBU.

2. Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

3. Minimizar el riesgo de todos los procesos de la entidad.

4. Mejorar continuamente el sistema de gestion de seguridad de la informacion.

5. Implementar los controles tecnolégicos necesarios para la proteccion de los activos de la

entidad y para la reduccién de los riesgos.

4. COMPROMISO DE LA ALTA DIRECCION

La Alta Direccién del IMEBU se compromete a apoyar y liderar el establecimiento,
implementacion, mantenimiento y mejora del Sistema de Gestion de Seguridad de la Informacion
(SGSI); asi mismo, se compromete a revisar el avance de la implementacion del SGS| de manera
periodica y también garantizara los recursos suficientes (tecnologicos y talento humano
calificado) para implementar y mantener el sistema, asi mismo, incluira dentro de las decisiones
estratégicas, la seguridad de la informacion.

5. ALCANCE DEL SISTEMA DE GEST!ON DE SEGURIDAD DE LA INFORMACION
La implementacién del Modelo de Seguridad y Privacidad de la Informaciéon conforme a los

requisitos normativos comprende a todos los procesos de la entidad.
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6. APLICABILIDAD
La presente politica, sus objetivos, ademas de los manuales, procedimientos o documentos
derivados o complementarios apiican a toda la entidad, servidores pubiicos, contratistas y
terceros del IMEBU.

El incumplimiento a la Politica de Seguridad y Privacidad de la Informacion o de sus lineamientos

derivados, traera consigo, las consecuencias legaies que apliquen a ia normativa existente.

7. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION (ROLES Y
RESPONSABILIDADES)

El IMEBU, define los roles y responsabilidades para la implementacion del MSP1 y el

cumplimiento de los lineamientos de seguridad descritos en esta politica y los demas documentos

derivados (Manuales, Procedimientos y Formatos):

ROL/
INSTANCIA / RESPONSABILIDADES
DEPENDENCIA

e Proporcionar los recursos necesarios para la implementacion
P - y mantenimiento del sistema de gestion de seguridad de la
Aita Direccion ) " . .
informacién (Recursos economicos, formacion y recursos

tecnologicos).

Comité de e Aprobar ios recursos correspondientes para ia impiementacion
Gestién y y el mantenimiento de! sistema de gestién de seguridad de la
Desempeiio informacion.
« Implementar los controles de tipo tecnoldgico que ayuden a
Grupo TIC i ) ) . -
mitigar los riesgos de seguridad de la informacion.

e Analizar, definir, documentar y gestionar el plan estratégico de
seguridad de la informacion y proponer las decisiones que
permitan gestionar la seguridad de la informacion en el marco

Oficial de del cumplimiento de la politica y los lineamientos definidas y
Seguridad aprobados por la entidad.

Digital e Apoyar en la generacion de los lineamientos (Manuales,
procedimientos y formatos) que permitan el establecimiento y
mejoramiento continuo del Sistema de Gestion de Seguridad
de la Informacion en la Entidad.

e Asegurar que los empleados y contratistas tomen conciencia
de sus responsabilidades en seguridad de la informacion y las

Talento ) e .
cumplan, ademas de dai aplicacion de ia seguiidad de ia

Humano

informaciéon de acuerdo con las politicas y procedimientos

establecidos.

S el e O DR e s B ) Kn
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ROL/
INSTANCIA / ; RESPONSABILIDADES
DEPENDENCIA

e Incluir la seguridad de la informacion, dentro de los planes de
auditoria institucionales.

Control Interno ) ) [ = »

o Apoyar en situaciones de posibles violaciones a las politicas

de seguridad de la informacion.

Prensa/ e Apoyar en las labores de comunicacion y sensibilizaciéon en
Comunicacion seguridad de la informacion, para difundir la informacion en
Interna todos los niveles de la entidad

e \erificar e implementar las medidas de seguridad de la
informacion en la gestion con los proveedores y contratistas de
Oficina de la entidad.
Contratacion | ¢ Procurar ia proteccion de ia seguridad de ia informacion de
todos los activos de la informacion que puedan verse

involucrados en procesos o contratos.

Lideres de e Implementar las politicas y procedimientos de seguridad de la
Proceso informacién que se definan como parte del SGSI.

e Apoyar a los lideres de proceso en el desarrollo de tareas
Todos los : ) » )
i ) como gestion de activos y gestion de riesgos.
funcionarios y
: e Cumplir a cabalidad con las politicas y procedimientos de
contratistas

seguridad de la informacion definidos y aprobados.

8. SANCIONES

a. Cualguier violacion a las politicas de seguridad de la informacion dei IMEBU debe ser
sancionada de acuerdo con el Reglamento Interno de Trabajo, a las normas, leyes y estatutos
de la ley colombiana, asi como la normativa atinente y supletoria, y apoyados en las leyes
regulatorias de delitos informaticos de Colombia.

b. Las sanciones podran variar dependiendo de la gravedad y consecuencias generadas de la

falta cometida o de la intencionalidad de la misma.

9. SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION DEL SGSI
El IMEBU indica que realizara revisiones periddicas al SGSI. Dichas revisiones estaran
enfocadas en los siguientes aspectos:
e Revisién de indicadores definidos para el Sistema de Gestién de Seguridad de la
Informacion.
e Revision de avance en la implementacion del Modelo de Seguridad y Privacidad de la
Informacién del Ministerio TIC.
e Revision de avance de la Politica de Seguridad Digital de acuerdo con lo solicitado por

FURAG o la herramienta definida para tal fin.
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10. APROBACION Y REVISIONES A LA POLITICA
Esta politica sera efectiva desde su aprobacion por la Alta Direccion. La revision de esta politica
se hara en las siguientes condicion:

1. De forma anual, donde se debera revisar la efectividad de la politica y sus objetivos.

2. Sise dan cambios estructurales en la entidad (restructuracion de areas o procesos).

3. Incidentes de seguridad de la informacion que requieran que la politica requiera cambios.

Proyecté: Manuel Vargas Diaz — Prof. Univ. Ing. De Sistemas %’A




